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Rozpoznaj oszustwo

ﬁ Czas trwania: 25 minut E Materiaty: Slajdy, Zatacznik 1 (do wydrukowania)

Instrukcje:

Porozmawiaj z dzieckiem o tym, co wie o oszustwach internetowych - jak do nich dochodzi? Dlaczego ktos
probuje oszukiwac innych w sieci?

Wyjasnij, ze rozpoznanie internetowego oszustwa moze by¢ czasem trudne - nabiera sie na nie wielu
dorostych! Czasem pojawiaja sie jednak wskazowki, dzieki ktdrym mozna rozpoznac oszustwo i uniknac go.
Przeczytajcie z dzieckiem slajdy i omowcie wskazowki, ktére moga zdradzi¢ internetowe oszustwo. Zachec
dziecko do podzielenia sie znanymi mu opowiesciami o osobach, ktore dostaty oszukancze wiadomosci lub
e-maile. Mozesz rowniez opowiedzie¢ o witasnych doswiadczeniach zwigzanych z dostawaniem
oszukanczych wiadomosci w sieci, o tym jak rozpoznateé/-as, ze nie byty prawdziwe i co zrobites$/-as, by
ochronic swoje dane osobowe lub unikng¢ podobnych oszukanczych wiadomosci w przysztosci.

Spytaj dziecko, co poradzitoby komus, kto chce unikac internetowych oszustw i zapewnic, ze jego konta
internetowe sg zabezpieczone. Mozesz przypomnieC mu, ze najbezpieczniejszy sposdb logowania sie do
konta internetowego wiaze sie zawsze z wejsciem na oficjalng strone/korzystaniem z oficjalnej aplikacji, a
nie kliknieciem w link w wiadomosci lub e-mailu.

Jezeli masz czas, mozesz opracowac z dzieckiem jego wtasny przyktad oszukanczej
wiadomosci/oszukanczego e-maila przy pomocy howo poznanych wskazéwek. W Zataczniku 1 znajdziesz
wzor, w ktory dziecko moze wpisac wiasny fatszywy e-mail lub wiadomosc.

@ Szkota Sieci
Spolecznosciowych




Rozpoznaj oszustwo

Zachowania potencjalnie krzywdzace i szkodliwe

Kwestie do omodwienia:

Czym s3 internetowe oszustwa?

W jaki sposdb uzytkownicy internetu padaja
ofiarg oszustw?

Dlaczego ktos moze probowac oszukac Cie w
sieci?

Jak rozpoznac, ze cos jest

oszustwem/podstepem??

Co poradzit(a)bys komus, kto chce chronic sie
przed internetowymi oszustwami?

Co zrobic, jesli podejrzewasz, ze ktos oszukat Cie
W internecie?

Szkota Sieci
Spolecznosciowych



Rozpoznaj oszustwo

1. Wiadomos¢ oczekiwana?
PILNE!

Ortografia i poprawnosé
gramatyczna

2L

4. Co zawiera wiadomosé?
5. Dokad prowadzi link?
6. Sprawdz adres

/. Strona zabezpieczona czy
niezabezpieczona?

Szkota Sieci
Spotecznosciowych



1. Wiadomos¢ oczekiwana?

/Zawsze podejrzliwie podchodz do

e-maili i wiadomosci, ktorych nie

oczekiwatesé/-as, zwitaszcza jezel

zawierajg prosbe o zresetowanie /"J‘\
hasta. -"‘\~'

"J

Moze byc to podstep majacy na Zgto$ sie po nagrode

celu ujawnienie przez Ciebie hasta juz teraz! l

lub znak, ze ktos probowat wejsc na e

Twoje konto. e 9 ::Y,
|

Pamietaj: Jezeli nie brates/-as

udziatu w konkursie, niemozliwe

jest, abys$ wygrat/-a w nim nagrode!

Szkota Sieci
Spotecznosciowych



2. PILNE!

Oszukancze wiadomaosci czesto
zapraszaja do podjecia
natychmiastowego dziatania lub
grozg dezaktywacja lub
zamknieciem konta.

Moga rowniez zawieraC WIELKIE
LITERY, by sytuacja wydawata sie
jeszcze pilniejsza.

Tekst wiadomosci moze byc¢

napisany w innym stylu niz
orawdziwa wiadomosc od firmy.

Szkotla Sieci
Spolecznosciowych

90800 5:08 AM

{ Wiadomosci  Twéj bank

Zauwazylismy
nietypowa aktywnosc¢
na Twoim
internetowym koncie
bankowym. Zaloguj sie
TERAZ, by
potwierdzic:
http://bit.ly/36TEt4]

75%

Informacje




3. Ortografia i poprawnos¢ gramatyczna

Nawet jesli wiadomosc posiada
wszystkie witasciwe logo, btedy
ortograficzne i gramatyczne moga
wskazywac, ze jest fatszywa.

Wiadomosci, ktore nie zawierajg
Twojego imienia ani nazwiska nalezy
rowniez traktowac jako podejrzane.

Jezeli masz watpliwosci,
Nnajlbezpieczniejszym rozwigzaniem
jest wejscie na oficjalng strone
firmy/serwisu, zalogowanie sie do
konta i wprowadzenie zmian.

‘ Szkotla Sieci

Spolecznosciowych

\'\"ASocialNetwork

Drogi kliencie,

Zauwazylismy probe nieautoryzowane
wejcie na Twoje konto. Musisz natychmiast
zaktualizowac¢ dane i uruchomi¢ funkcje
bezpieczenstwa..

By wprowadzi¢ zmiany, kliknij w |ink.
Jezeli nie dokonasz aktualizacji w ciggu 24
godzin , Twoje konto zostanie

usuniete..........

Z pozdrowieniami,
MySocialNetwork

A



4. Co zawiera wiadomosgé?

Podejrzliwie podchodz do wszystkich nieoczekiwanych
wiadomosci zapraszajagcych do otwarcia zatgcznikow.
Pliki te moga w rzeczywistosci zawieracC wirusy lub inne
ZtoSliwe oprogramowanie, ktore moze uszkodzic Twoje
urzadzenie lub ukrasc Twoje dane osobowe.

Jezell masz watpliwosci, lepiej nie otwierac ani nie
pobierac zatgcznika na Twoje urzadzenie.

@)
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5. Dokad prowadzi link?

Zawsze podejrzliwie podchodz do e-maili i wiadomosci, w
ktorych jested proszony/-a o klikniecie w link.

W e-mailu mozesz sprawdzi¢, dokad prowadzi link bez
klikania w niego.

Na ekranie komputera umiesc kursor myszki nad linkiem,

oy go wyswietliC. Na urzadzeniu z ekranem dotykowym
orzytrzymaj link, by go wyswietlic.

By potwierdzi¢ hasto
Kliknij w link TERAZ!

http://monreseausOclal.com/confirmationmotdepasse

Szkotla Sieci
Spolecznosciowych



6. Sprawdz adres

Niektore fatszywe strony internetowe posiadajg adresy, ktore
na pierwszy rzut oka wydaja sie autentyczne, ale uzywaja
InNych znakow, by zamaskowac fatszywy charakter strony.

https://mysQOcialnétwork.com =

Autorem e-maila moze wydawac sie prawdziwa osoba lub
firma, podczas gdy w rzeczywistosci jest nim oszust.

Potwierdz ,Hasto do My Social Network TERAZ!

hasto@mysocialnetwork.com

&y domnie -

<mysn@mysn-genuine.ru>

Szkotla Sieci
Spolecznosciowych



/. Strona zabezpieczona czy niezabezpieczona?

ahite./ () M

Strona Strona
niezabezpieczona zabezpieczona

Cdy wchodzisz na strone, zawsze sprawdzaj adres
strony u gory przegladarki.

i http://mysocialnetwork.com

Logowanie | wpisywanie danych osobowych na
Nniezabezpieczonej stronie nie jest bezpieczne
(ale strona zabezpieczona nie gwarantuje autentycznosci)

Szkola Sieci
Spolecznosciowych
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Odpowiedz Przekaz

Odpowiedz wszystkim dalej

Data:

od:
Temat:

Do:

Szkota Sieci
Spotecznosciowych
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